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SE SPRASUJES, 0 CEM NEKI BO TA
CLANEK? O PRIKUPNEM PINGVINU PO
IMENU TUX, KI JE MASKOTA LINUXA.
LINUX JE OPERACIJSKI SISTEM, KAR
POMENI, DA (MED DRUGIM) PREDSTAVLJA

ENO IZMED ALTERNATIV DOBRO
POZNANIM OKNOM (WINDOWS), K1 JIH
IZDELUJE PODJETJE MICROSOFT. ENA
IZMED NJEGOVIH GLAVNIH PREDNOSTI
JE, DA SPADA MED T.I. PROSTO
PROGRAMSKO OPREMO.

Za prosto programsko opremo je znacilno,

da ima vsakdo moznost prostega vpogleda

v programsko kodo, pravico do njenega
spreminjanja in razsirjanja. To je priblizno tako,
kot da bi imeli natan¢en recept svoje najljubse
pice iz lokalne picerije. Z njegovo pomocjo bi
jo Cisto enostavno spekli tudi sami. Imeli bi tudi
moznost, da recept spremenimo po svojem
okusu. Priblizno tako ,deluje” tudi prosto
programije.

ZAKAJ JE TO PREDNOST?
Predstavljaj si, da bi morala skupina
petih gradbenikov zgraditi piramido.
Delo bi bilo predvsem zelo
dolgotrajno. Povsem
drugace bi bilo, ¢e bi
se gradnje lotilo
vec milijonov
delavcev. V

tem primeru

bi bila gradnja
konc¢ana

zelo hitro,
poleg tega

pa bi vecino
napak nasli
sorazmerno
hitro (ve¢ glav
pac vec ve) in
jin pravo¢asno
odpravili. Podobno
velja tudi za prosto
programje.
Neverjetno
veliko Stevilo
razvijalcev

z vseh
koncev
sveta je
pripomoglo,
da seje
prosto programje

z Linuxom na ¢elu v
zadnjih letih moc¢no razvilo
in izboljsalo. To je, poleg precej
velikih finanénih viozkov v zadn
¢asu, glavni razlog za vse
razsirjenost in prepozn
med uporabniki.
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Ima pa prosto programje Se eno zelo lepo
lastnost. Ce imam prost dostop do programske
kode, mi nihée ne more prepredciti, da bi jo tudi
uporabil. To je razlog, da je uporaba proste
programske opreme praviloma brezplacna.

ZACETKI LINUXA
Da bi bolje razumeli prosto programije, si
oglejmo $e kratko zgodovino njegovega
razvoja. Zgodba se je pricela leta 1983,
ko je Richard Matthew Stallman, ki je bil
takrat zaposlen na univerzi MIT, objavil
nacrt projekta GNU. Stallman je bil
prepri¢an, da mora biti programska
oprema prosta in se ni strinjal s podjetji, ,
ki so uporabnikom preprecevala dostop, 7
do programske kode svojih produktowv/in jih
izdajala pod zaprtimi licencami. GNU naj bi
bil prost operacijski sistem, ki bj Bil zdruzljiv s
komercialnimi razlicicami Unj)(—a. V naslednjih
letih je svojo idejo razvijal/in hkrati ustvarial
najbolj potrebna orodja.za razvoj operacijskega
sistema (tekstovni ur;a['evalnik, prevajalnik
programske kode, fazhroscéevalnik ...). GNU
je pridobival v§e'veé privrzencev, ki so v nekaj
letih razviliveliko potrebne programske
oprema.
4
% ’ BREZ TESTA NI PICE
A do popolnega operacijskega
sistema jim je manjkal Se
najosnovnejsi del - jedro.
Jedro operacijskega sistema
skrbi za komunikacijo
med strojno opremo
in uporabniskimi
aplikacijami. Ce
si ponovno
predstavljamo
pico, bi
ga lahko
primerjali s
testom.

Samo po sebi nam bolj malo koristi, vendar
ga nujno potrebujemo. Leta 1991 je Linus
Benedict Torvalds, takrat student na Helsinski
Univerzi, napisal jedro operacijskega sistema
in ga izdal pod prosto licenco. Programska
oprema, ki je nastajala pod okriliem projekta
GNU, je dobila $e zadnji del, ki ji je manjkal do
zastavljenega cilja.

DISTRIBUCIJE LINUXA
Sedaj, ko smo te navdusili, moramo Se izdati,
kje ga lahko dobis. Linux se izdaja v obliki
t.i. distribucij, ki jih obstaja zelo veliko
Stevilo (www.distrowatch.com). V distribucije
je poleg jedra vklju¢ena se zelo velika
koli¢ina razne programske opreme, kar
je zelo velika prednost. Predstavljaj si, da ti
ni treba na rac¢unalnik namestiti ni¢ drugega
kot operacijski sistem, saj mu je vse ostalo
(pisarniski paket, programi za veépredstavnost,
organizator, program za obdelavo slik ...) ze
prilozeno.

ZIVI CD

Distribucije se med sabo razlikujejo predvsem
po naboru programske opreme, izgledu,
prijaznosti do uporabnika in enostavnosti
namestitve. Medtem ko so nekatere lahko
prava no¢na mora tudi za bolj izkusene, so
lahko druge prav prijazne tudi do najbolj
svezih uporabnikov. Tu naj opozorim, da lahko
napacna izbira distribucije zelo negativno
vpliva na prvo izkusnjo (in obratno). Vsem
novopec¢enim uporabnikov Linuxa toplo
priporo¢am distribucijo Ubuntu (www.ubuntu.
€om), saj je njena namestitev zelo enostavna.
Poleg tega jo dobimo na t.i. Zivem CD-ju.

To pomeni, da lahko operacijski sistem
pozenemo, ne da bi ga prej namestili na trdi

disk racunalnika. S tem nam je omogoceno, da

ga pred nastavitvijo preizkusimo.

V Sloveniji obstaja Drustvo uporabnikov Linuxa
Slovenije (LUGOS, www.lugos.si). Ukvarja se

s slovenjenjem Linuxa in njegovo promocijo,
njegovi ¢lani pa pripravijajo tudi slovensko
distribucijo Pingo. Na podrocju proste
programske opreme so precej aktivni tudi v

Multimedijskem centru Kiberpipa (www.kiberpipa.

org), ki ima svoje prostore na Kersnikovi 6 v
Ljubljani. Organizirajo veliko srec¢anj, predavanj
in delavnic na to temo. Nekajkrat na leto
organizirajo tudi te¢aj Linuxa. Poleg tega imajo
zelo zanimiv ra¢unalniski muzej (www.kiberpipa.
org/muzej). Vstop na vse dogodke v Kiberpipi je
brezplacen.

To bo za tokrat vse. Naslednji¢ se bomo
bolj podrobno posvetili nekaterim prostim
programom, do takrat pa uzivajte ... in
poznavajte nasega skrivnostnega pingvina!
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KAKO POSPESITI DELOVANJE
SVOJEGA RACUNALNIKA, CEPRAV

NISI RACUNALNISKI STROKOVNJAK?
CELO NAJHITREJSI RACUNALNIKI
LAHKO DELUJEJO POCASNEJE, CE

JE UPORABLJENA NEPRIMERNA
PROGRAMSKA OPREMA IN NASTAVITVE.
VECINA DOMACIH RACUNALNIKOV

JE OPREMLJENIH Z MICROSOFTOVO
PROGRAMSKO OPREMO IN ZATO
BOMO POSKUSALI RAZLOZITI, KAKO
DELUJE TRENUTNO NAJBOLJ OSNOVNI
OPERACIJSKI SISTEM WINDOWS XP.

Za pravilno delovanje sistema je pomembno da
namestimo:
potrebne komponente, ki se v verziji ujemajo
s strojno opremo in so pridobljeni s strani
proizvajalca te opreme;
posodobitve za sistem, ki so na voljo na
spletnem naslovu http://update.microsoft.com
(pogoj je licen¢na programska oprema);
bistveno programsko opremo in pravilno
nastavimo sistemske parametre.

SISTEMSKE NASTAVITVE

Sistemske nastavitve se lahko spremeni in
prilagodi skozi register. Za njegovo upravljanje
pa je potrebno dobro poznavanje sistema.
Nekatere spremembe lahko vseeno naredimo
z malo manj naprednimi operacijami. Uporabi
desni klik miske na ikoni Moj racunalnik in
izberi opcijo Lastnosti. Tukaj bos videl seznam
moznosti imenovanih Lastnosti sistema. Klikni
jezicek Dodatno (Advanced) in sedaj lahko
spreminjas sledece nastavitve:

UCINKOVITOST DELOVANJA

Vizualni ucinki

Izbira$ lahko med privzetimi nastavitvami,
Nastavi za najboljsi videz ter Nastavi za najboljSo
uginkovitost delovanja. Ce tvoj sistem ni med
najhitrejsimi in preprosto zelis, da deluje hitreje,
izberi tretjo opcijo. Seveda pa lahko tudi izberes
Po meri in sam prilagodis svoje nastavitve.

Dodatno:
Razporeditev procesorja. Ce zelimo, da
programi delujejo hitreje, izberemo boljso
ucinkovitost Programov.
Poraba pomnilnika. Tukaj izbiramo, kako naj
se razporedi pomnilnik nasega sistema.
Navidezni pomnilnik. Spreminjanje teh
nastavitev ni priporocljivo za neizkusenega
uporabnika in zahteva posebno pozornost.

UPORABNISKI PROFIL

Tukaj se nahajajo informacije o profilih, ki so v
sistemu; prostor, ki ga zavzemajo in upravljanje
z njimi. Priporocljivo je, da se nerabljene profile
izbrise.

ZAGON IN OBNOVITEV

Spreminjas lahko nastavitve, ki zadevajo zagon
sistema ter prilagajanje velikosti datoteke
varnostne kopije v primeru okvare sistema.

INTERNET, PROTIVIRUSNA ZASCITA IN
POZARNI ZID

Protivirusna zasc¢ita tvojega racunalnika in
pozarni zidovi, ki S¢itijo tvoj sistem pred vdori
v racunalnik preko interneta, lahko upoc¢asnijo
delovanje sistema, Se posebej ¢e ti programi
niso ustrezni. Potrebno je premisliti, ali je bolj
pomembna ohranitev tvojih podatkov ali boljsa
ucinkovitost sistema. Velika izguba podatkov
zaradi nizkega nivoja varnosti te lahko stane vec
kot pocasnejSe delovanje sistema. Zascitne
programske opreme pa ni potrebno kopiciti

- en protivirusni program in en pozarni zid
zadostujeta za zaséito. Ce zaradi tehnic¢nih
razlogov ne mores namestiti nobenega
programa za zascito, priporocamo, da svoj
sistem pregledas s protivirusnimi programi, ki
preverijo tvoj racunalnik preko spleta.

CISCENJE TRDEGA DISKA

Names¢anje in odstranjevanje programov
povzroca velike spremembe v strukturi trdega
diska. Na prvi pogled izgleda, da to nima
nobenih ucinkov na sistem: podatki so tam,
kjer zelimo, programi so tam, kamor smo jih

dali. Po odstranitvi programa s trdega diska
S0 vsi neuporabni podatki izbrisani. Vse je v
redu, vendar se s¢asoma sistem upocasni,
diski pa predejo kot nori. Zakaj? Vsakic, ko kaj
izbrises, odstranis, kopiras, izrezes in shranis,
povzrocis spremembe v strukturi trdega diska.
Ko odstranis nek program, se ne izbrisejo

vse njegove datoteke, podatki pa ostanejo
tudi v registru. Kako to pocistiti? Odgovor

je preprost: izbrisi neuporabne podatke,
preostalo pa defragmentiraj.

Brisanje podatkov pomeni, da jih izbrises iz
zacasne mape, ki jo najdes v vsakem profilu
na lokaciji C:\Dokumenti in nastavitve\Ime
profila\Lokalne nastavitve. Iz mape Temp
lahko datoteke brez skrbi ro¢no izbriSemo,

saj nam sistem ne bo dovolil brisanja datotek,
ki so trenutno v uporabi. Za mapo Za¢asne
internetne datoteke pa se priporoca brisanje
podatkov preko programa Internet Explorer.
To stori$ s pomocjo menija Orodja: izberes
Internetne moznosti, zavihek Splosno in v
delu Zacasne internetne datoteke kliknes
Izbrisi piSkotke in Izbrisi datoteke. Postopek
je podoben tudi pri drugih brskalnikih.

In Se o defragmentaciji. Ikono Moj ra¢unalnik
odpri z levim dvoklikom miske. Z desnim klikom
miske izberi Lokalni pogon C in s seznama
izberi Lastnosti. Med danimi moznostmi izberi
Defragmentiraj. Na novo odprtem oknu izberi
pogon, ki ga zelis defragmentirati, ter zacni
postopek. Sedaj ti preostane le Se ¢akanje.
Obstajajo tudi bolj napredni in hitrejsi programi,
ki jih lahko uporabimo za te operacije, ampak
to bi lahko bila Ze tema za naslednjic¢.

http://free.grisoft.com - odlicen protivirusni
program AVG - brezpla¢no
www.zonelahs.com - pozarni zid Zone
Alarm - na voljo tudi brezpla¢na verzija
www.monitor.si - slovenska revija za
racunalnistvo - tudi ¢lanki o
pospesevanju racunalnika
www.autopatcher.com - posodobitve
programske opreme
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SODOBNA TEHNOLOGIJA PRINASA
TUDI SODOBNE PROBLEME. VSI SMO
ZE KAJ SLISALI O TROJANSKIH KONJIH
IN VIRUSIH, TISTI Z MANJ SRECE

PA SMO POSLEDICE LE TEH TUDI
OSEBNO IZKUSILI. DA PA Bl CIMBOLJ

ZMANJSALI MOZNOST RAZSIRJANJA TEH
NOVODOBNIH RACUNALNISKIH BOLEZNI,
BOMO V SERIJI CLANKOV PREDSTAVILI,
KAJ SE PRAVZAPRAV DOGAJA V OZADJU
NAJPOGOSTEJSIH ZLORAB, RAZKRILI PA
BOMO TUDI NEKAJ OSNOVNIH NAGINOV
ZASCITE PRED NJIMI.

TROJANSKI KONJI

Ena od osnovnih razli¢ic skodljive programske
kode je trojanski konj (www.cert.org/advisories/
CA-1999-02.html). Obicajno se predstavija

kot uporaben ali zabaven programéek (npr.
ohranjevalnik zaslona). Tako kot njegov
legendarni soimenjak pa vsebuje tudi
destruktivni del: medtem ko je program
aktiviran, unic¢uje datoteke ali ustvari t.i. »back
door-e«, ki omogoci tretjim osebam popoln
nadzor nad tvojim racunalnikom (npr. kraja
gesel).

| VIRUS §

Racunalniski virusi se Sirijo po enakem principu
kot virusi v naravi - okuzijo sistem zdrave
celice, torej program ali datoteko. Z zagonom
okuzenega programa se aktivira tudi virus, ki
sproti okuzi vse, s katerimi pride v stik. Virus
se lahko razsiri zelo hitro, ko tako datoteko/
program prek interneta, CD-ja ali drugega
medija posredujes drugim uporabnikom.

Do nedavnega so bili virusi zmozni okuziti le
datoteke programov (tipa .exe, .com), vendar so
se s prihodom raznih skriptnih jezikov (macro)
virusi naselili tudi v datoteke dokumentnih tipov
(.doc, .xlIs, .eml, .html). S tem se je dokon¢no
zabrisala meja med datotekami, ki lahko
vsebujejo virus in tistimi, ki so na to imune.

CRVI (WORMS)

Crvi se prav tako kot virusi razsirjajo samodejno,
s to razliko, da ne okuzijo obstojec¢ih datotek

ali programov. Ostanejo aktivni v delovnem
pomnilniku in se skusajo preko omrezja ter
avtomatiziranih mehanizmov operacijskega
sistema (npr. razposiljanje e-poste) razsiriti na
¢im vec¢ rac¢unalniskih sistemov. Ta aktivnost je
za uporabnika sprva neopazna, kasneje pa se
lahko pokaze v vecji pocasnosti sistema. Vecina
¢rvov izkori$ca tudi varnostne luknje v sistemu
in s tem odpira t.i. »backdoor-e« in drugo
(brisanje datotek, spreminjanje nastavitev).
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Deskaj varno

in dr§ee nadlcge

»BACK DOOR« PROGRAMI

Za pridobitev oddaljenega dostopa do
racunalnikov, ki uporabljajo okolja Windows,
napadalci najpogosteje uporabljajo tri orodja:
BackOrifice, Netbus in SubSeven. Ti »back
door« programi, ko so enkrat namescéeni,
omogocajo drugim ljudem dostop in kontrolo
tvojega ra¢unalnika.

DOS IN WINDOWS NAPADI

DOS napad (www.cert.org/advisories/CA-
2000-01.html) povzroci okvaro operacijskega
sistema na ra¢unalniku ali ga tako obremeni

z informacijami, da ne more ve¢ ucinkovito
delovati. V vecini primerov bodo najnovejsi
popravki za tvoj operacijski sistem preprecili
tak napad. Pomembno je tudi vedeti, da lahko
tvoj rac¢unalnik napadalci uporabijo kot orodje
za DOS napad na drug racunalniski sistem.
Napadalec najprej na ogrozeni ra¢unalnik
namesti agenta (pogosto Trojanskega konja),
ki na racunalniku ¢aka nadaljnja navodila. Ko
pridobi dolo¢eno stevilo racunalnikov pod svojo
kontrolo, vsem skupaj ukaze izvedbo DOS
napada na drug sistem.

Napadalci lahko zlorabljajo tudi nezascitene
Windows omrezne datoteke, tako da
namestijo veliko stevilo orodij na racunalnike z
operacijskimi sistemi Windows, ki so priklju¢eni
na internet. Druge groZnje vsebujejo skodljive
in destruktivne kode, kot so virusi ali internetni
¢rvi, ki nezascitene Windows datoteke
uporabljajo kot bazno postajo za svoje Sirjenje.

MOBILNE KODE (java, javascript, activex)
Mobilne kode so programski jeziki, ki
omogocajo izdelovalcem spletnih strani
napisati skripto, ki jo izvede tvoj spletni
brskalnik. Ceprav je koda splogno uporabna,
jo lahko napadalci uporabijo za pridobitev
doloc¢enih podatkov (npr. katere spletne strani
obiskujes) ali za zagon skodljive kode na tvojem
radunalniku. Skodljive kode (www.cert.org/tech_
tips/malicious_code_FAQ.html) se da onemogociti
v tvojem spletnem brskalniku. Bodi pozoren
tudi na groznje mobilnih kod znotraj postnih

programov, ki uporabljajo iste kode kot spletni
brskalniki za prikaz HTML.

NAVZKRIZNO PISANJE

Medtem ko brezskrbno surfas po doloceni
spletni strani, se Skodljiva skripta lahko prenese
na tvoj ra¢unalnik (www.cert.org/advisories/CA-
2000-02.htm). Takim skriptam si izpostavljen ce:
odpiras povezave na spletnih straneh ali v
elektronskih sporogilih, brez ustreznih znanj,
kam napeljuje njihova vsebina
uporabljas medsebojne oblike komunikacije
na straneh, ki jim ne mores zaupati
obiskujes forume, klepetalnice ali druge
dinami¢no generirane strani, kjer lahko
uporabniki objavljajo tekste s HTML priveski

PROGRAMI ZA KLEPETALNICE

Programi za internetno klepetanje, kot npr. IRC
(»Internet Relay Chat«), ponujajo mehanizme,
s katerimi se informacije prenasajo dvosmerno
med racunalniki na internetu. Ker mnogi

»chat« programi omogocajo izmenjavo .exe
datotek, predstavljajo groznjo podobno kot
postni programi. Kot skrbimo za zas¢ito postnih
programov, bi morali skrbeti tudi za zas¢ito
»chat« programov predvsem z omejitvijo
moznosti odpiranja potencialno nevarnih
datotek (.vbs, .exe), Se posebej pri izmenjavi
datotek z neznanimi sogovorniki.

»Packet sniffing« je tehnika, ki pregleduje in
izlo¢a informacije iz informacijskih paketov, ki
potujejo po internetnem omrezju in ki vsebujejo
uporabniska imena, gesla in druge pomembne
informacije. S pomocjo gesel, ki jih program
pridobi, lahko napadalec sprozi obsezen napad
na sisteme. Namestitev »packet sniffers«
programa ne zahteva administratorskih pravic
na racunalniku. V primerjavi z uporabniki DSL
dostopa in klicnih modemov, so uporabniki
kabelskega dostopa bolj ranljivi na te programe,
s3] je celotna soseska povezana v eno LAN
omrezje. Program, namesc¢en na enem samem
modemu v omrezju, lahko izlus¢i pomembne
podatke iz vseh drugih kabelskih modemov.

K varnosti tvojega racunalnika najbolj
pripomorejo redno posodabljani protivirusni
programi ter vecja previdnost pri: vnosu svojin
podatkov v spletne obrazce, odpiranju ali
izmenjavi datotek neznanih posiljateljiev ter

obiskovanju »sumljivih« spletnih strani. Vedno in
povsod velja »premisli, preden kliknes«. Ve¢ o
tem, kaj lahko naredis za zas¢ito svojih podatkov
na internetu lahko preberes na www.safe.si.

tekst: www.safe.si
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